La Seguridad en redes cuanticas, ¢La proteccion perfecta?

Los Peritos en Informatica, nos vemos envueltos en numerosos casos,
donde se ha roto la seguridad de redes, dispositivos, robo de informacion, etc.
empleando técnicas de hacking o apropiandose de las credenciales del usuario
mediante suplantacion.

A lo largo de la historia, todo aquello que parecia seguro en criptografia,
dejaba de serlo a los pocos afios, motivado por la proliferacion de nuevos
algoritmos y por el aumento de la potencia computacional de los ordenadores.

Esta tendencia, se acortaba cada vez mas en el tiempo, por el aumento
de la eficiencia de los algoritmos y por el aumento colaborativo de varios
usuarios, que empleando computacion paralela, conseguian respuestas
computacionales, superiores a grandes centros de procesos de datos.

Es por ese motivo que nacio la encriptacién cuantica como medio para un
intento de solucidn definitivo en las comunicaciones, que aungque suene a ciencia
ficcion, no es mas que la distribucion de claves en envios criptograficos,
utilizando el comportamiento de la polarizacion de un fotdn (estos sistemas se
basan en la superposicion y el entrelazado de micro particulas.), segun
el principio de incertidumbre de Heisenberg.

Aunque la primera tecnologia de estas caracteristicas surgié en 1980, el
primer test se realiz0 nueve afios mas tarde y a finales del siglo XX ya se vendia
un sistema capaz de transmitir claves cifradas a través de una fibra 6ptica de 30
millas de longitud. Las compafias como Quantique n MagiQ Technologies
vendieron un sistema QKD que incluso un técnico corriente podria instalar.

Cerberis, el distribuidor de claves cuanticas a la venta

Esto, segun las empresas distribuidoras del producto, seria el fin de los
hacker, de los espias y la “Proteccion Perfecta”

Como afrontaria un Perito un caso basado en esta tecnologia,
presentando un informe claro, por parte de una empresa que ha adquirido un
sistema “Cerberis” para garantizar sus comunicaciones y que estas han sido
rotas por desconocidos, sustrayendo informacion relevante por parte del
demandante.

Daremos por hecho, que los datos personales sustraidos, fueron
publicados en un servidor ubicado fuera de la union Europea y que la demanda
se presenta en territorio Nacional.
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La base cientifica por parte del demandado, seria demoledora, sus
principios solidos que en un primer momento, arrojarian indicios de toda duda y
por lo tanto, que los datos se habrian obtenido de cualquier otro modo, pero NO
por romper la seguridad de las comunicaciones.

La empresa demandante, asegura, que los datos publicados, fueron
transmitidos entre la sede A y la sede B ambas en el territorio Nacional, en una
fecha y hora concreta.

» Lo primero seria descartar que la fuga de informacion

provenga de los servidores ubicados en las sedes Ay B.

Tras una inspeccion de ambos servidores, utilizando las credenciales de
los responsables de cada centro y en su presencia, se observa:

1.
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El perito ha de expresar el método cientifico usado, las
operaciones llevadas a cabo.

A la vista de ello, el Juez puede evaluar la fiabilidad del
perito, teniendo en cuenta las alegaciones de las partes y
otras posibles pruebas

Que se trata de controladores de dominio de solo lectura RODC y
estos hospedan particiones de solo lectura de la base de datos de
Servicios de dominio de Active Directory® (AD DS). Por lo tanto de
momento, queda garantizada la manipulacion ya que un RODC
proporciona un mecanismo mas seguro para implementar un
controlador de dominio. Puede conceder a un usuario del dominio
no administrativo el derecho a iniciar sesion en un RODC, con un
riesgo minimo para la seguridad del bosque de Active Directory.

El servidor no tiene permitida la navegacion por Internet.

No obstante, ademas se revisan los Registros de eventos,
comprobamos las comunicaciones y puertos activos, No se
localizan anomalias.

Comprobamos la seguridad fisica, que consta de una cerradura
electronica por “rfid” para el acceso al servidor, de la cual solo tiene
permiso la persona responsable y cuyos registros de acceso
coinciden con el acceso del mismo y no ha sido violentada.
Finalmente comprobamos las camaras de seguridad, que enfocan
tanto la puerta de acceso al servidor, como el interior del mismo,
de las cuales tras su visionado y posterior copia para adjuntar como
prueba, que ninguna otra persona ha accedido al servidor y que
el/los responsable/s no ha/n utilizado ningun dispositivo externo
para la extraccion de la informacion.

Con esto descartariamos la fuga de informacion desde las sedes y por lo

tanto...

» solo nos quedarian las comunicaciones.

La parte demandada alegaria:

» EIl algoritmo cuéantico se basa, en que emisor y receptor no pueden
acordar de antemano qué bases utilizar para enviar cada foton, ya que
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nos encontrariamos con el problema de como hacerse llegar mutuamente
de forma segura esa lista de bases, volviendo al inicio del problema.

» Por lo tanto, la base de polarizacion se envia por cualquier otro canal
inseguro, indicando qué base de polarizacion utilizé para cada foton, sin
desvelar la polarizacién concreta. Esto produce que tras eliminar los bits
con bases erréneas, queda una secuencia del 50% menor de la original,
que constituye la clave de una cinta aleatoria 100% segura.

» Para detectar que la transmision no ha sido interceptada (mediante filtros),
se basa en que cuando la polarizacion de un foton se mide con un detector
equivocado, la altera, produciendo que el receptor reciba una secuencia
menor al 50%, y por lo tanto sabrian que el canal es inseguro o ruidoso
descartando la clave.

Lo anterior se basa en tres principios (Criptografia Cuantica):

1. Teorema de "no clonacién" que nos asegura que un estado cuantico
determinado no puede ser copiado. De forma coloquial, podemos decir
gue un texto cuantico no puede ser "fotocopiado”, ya que no existe la
"fotocopiadora” cuantica, al menos en teoria.

2. Cualquier intento de obtener toda la informacion cuéntica de un gbit
puede implicar una cierta modificacion del mismo, o destruccion de la
informacion que porta. Por lo que no se puede obtener informacion sin
modificacidon de los datos transmitidos.

3. Las medidas cuanticas son irreversibles. Después de realizar una
medida, el sistema colapsa a uno de los estados propios del operador
correspondiente a la magnitud que se ha medido y ese proceso es
irreversible, es decir, no se puede volver el sistema manipulado al estado
gue tenia antes de la medicion. Es decir, en este caso, un hacker siempre
dejaria rastro, no pudiendo ocultarse.

La robustez de las declaraciones de la parte demandada, son evidentes y
solo con argumentos cientificos pueden ponerse en entredicho.

» Los argumentos cientificos para desmontar a la parte
demandada

El perito ha de fijar los hechos de los que parte,
describiendo la fuente de conocimiento usada
Estos hechos pueden ser objeto de comprobacién por
otros medios probatorios

El Perito de la parte demandante, podria argumentar:

0 La primera duda y la primera alerta de que las cosas podian
cambiar, vino de la mano del Prof. Lucena que hacia referencia a
la posibilidad de atacar el teorema de "no clonacion” a partir de los
avances en "teleclonacion cuantica" logrados por cientificos de la
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Universidad de Tokio, la Agencia de Tecnologia y Cientifica de
Japon y la Universidad de York.

Para lograr esta iniciativa, se usa el entrelazamiento mudltiple,
basado en “estados graficos”, algo en lo que se esta avanzando
mucho ultimamente, y que ha servido para demostrar la paradoja
del "Gato de Schrodinger”. Todavia es pronto para decir que la
teleclonacion es un riesgo para la criptografia cuantica, ya que la
precision de la "copia" de los parametros cuanticos, es de
solamente un 58%.

Se estima que el maximo tedrico, por culpa del principio de
incertidumbre de Heisenberq, sera del 66%, algo a tener en cuenta.
No obstante, tener el 66% de la clave, o del mensaje, puede ser
muy significativo en algunos casos.

El Juez aplicara la libre valoracién, que significa que
aplicara las reglas de la sana critica (criterios l6gicos y
maximas de la experiencia)

En la pericial, el perito aporta al Juez las maximas de la
experiencia de un sector de la técnica de las que
carece el Juez

Las conclusiones:

Todo lo que se ha comentado sobre la seguridad de los sistemas
cuanticos es cierto, pero solo y exclusivamente, si el emisor envia
por el canal cuantico un unico fotén por cada gbit de informacion.
Para lograrlo, el tamafio de la superficie de emision de fotones del
emisor, debe ser lo suficientemente pequefia, como para que
solamente haya un electrén con el nivel energético adecuado.

En teoria, esto se estaba logrando, pero se ha descubierto que eso
no siempre es asi, ya que en los sistemas existentes en la
actualidad, la distancia méxima es de 100 millas aproximadamente.
Asi, que se necesitaria un repetidor para poder enviar la sefial a
grandes distancia, estando expuestos a los atagues man-in-the-
middle.

Cuando se aumenta la energia en el transmisor, para subir la
velocidad de transmision, o para aumentar la distancia del vano,
cientificos del Toshiba Research Europe han descubierto que los
emisores cuanticos actuales emiten dos o més fotones idénticos
por cada gbit.

Esto es un grave problema, ya que en estas condiciones se puede
recuperar el 100% de la clave usando uno de los fotones extra, sin
gue seamos detectados por el sistema. Esto se denomina "Pulse
Spliting".

El perito establecera las conclusiones sobre su pericia
El Juez puede valorar estas conclusiones, atendiendo a
razones objetivas que se lleven a la motivacion de la
sentencia (especialmente si existen varios dictamenes)
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Las conclusiones, pueden tener un caracter absoluto,
probabilistico o posibilistico.

Hay que intentar en la medida de lo posible, que estas
sean de cardcter absoluto, facilitando al Juez la
motivaciéon de la sentencia

» Elremate
Es evidente que el problema no esta en los principios cuanticos, esta en
la dificultad técnica para crear un emisor de fotones adecuado, algo
circunstancial, pero que pone en tela de juicio la seguridad de esta novedosa
tecnologia de cifrado, al menos, temporalmente.

"Dicen que los pesimistas ven el vaso medio vacio; los optimistas, en cambio,
lo ven medio lleno. Los ingenieros, por supuesto, ven que el vaso es el doble
de grande de lo que seria necesario"

-- Bob Lewis

Todos los productos y nombres corporativos que se mencionan en este articulo pueden ser marcas
comerciales registradas o copyrights de las empresas propietarias.

Este documento puede utilizarse bajo los términos de la Licencia de documentacion libre de GFDL 1.3
(GNU Free Documentation License), de la que se puede leer una copia en
http://www.gnu.org/copyleft/fdl.html
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