Ciberacoso y Ciberbullying I

El Ministerio de Industria Turismo vy
Comercio, a través de la Secretaria de Estado
de Telecomunicaciones y para la Sociedad de
la Informacién y la entidad pablica Red.es ha
publicado la Guia de actuacion contra el
Ciberacoso y Ciberbullying que se puede
descargar en el siguiente enlace.

http://www.chaval.es/chavales/sites/default/files/Guia Actuaci%C3%B3n contra Ciber
acoso vf pi.pdf

Esta guia ha sido redactada con la colaboracion de Jueces, Fiscales, Crimindlogos,
Peritos, Forenses, miembros de las fuerzas y cuerpos de seguridad del estado y
otros expertos.

En la misma en el apartado 4, se establece la siguiente definicion.

“A modo de premisa conceptual, quienes utilicen las tecnologias de la informacion para
lesionar la dignidad de las personas mediante acciones que entrafien humillacién,
menosprecio o descrédito, revelando informacién a terceros sin consentimiento del
titular y menoscabando gravemente la intimidad personal, haciendo accesible ese acoso
a un elevado numero de personas, se enfrentan a un reproche penal traducible en la
imposicion de multas y penas privativas de libertad. (En base a la redaccion
contemplada en los articulos 197 4 bis, 510.1. b) y 510.3 del nuevo Cdédigo Penal.)

El ciberacoso podria definirse entonces como: “...amenazas, hostigamiento,
humillacion u otro tipo de molestias realizadas por un adulto contra otro adulto por
medio de tecnologias telematicas de comunicacion, es decir: Internet, telefonia movil,
correo electronico, mensajeria instantanea, videoconsolas online, etc.” , si ademas el
ambito de actuacion se desarrolla entre menores hablamos de Ciberbulling

La linea entre la libre expresion y el acoso a veces es fina, no obstante de acuerdo a lo
indicado en la guia existe ciberacoso y/o ciberbulling cuando, de forma reiterada, un
individuo recibe de otro u otros individuos, a través de soportes maéviles o virtuales,
agresiones (amenazas, insultos, ridiculizaciones, extorsiones, robos de contrasefias,
suplantaciones de identidad, vacio social, etc.) con mensajes de texto o voz, imagenes
fijas o grabadas, etc., con la finalidad de socavar su autoestima y dignidad personal y
dafar su estatus social, provocandole victimizacion psicoldgica, estrés emocional y
rechazo social.

El uso cada vez méas continuado de Internet y de las redes sociales debido a la mayor
portabilidad de los dispositivos con acceso a estos medios, aumenta los riesgos. Segun
algunos expertos, a esto se suma la poca claridad de los mecanismos de privacidad y
proteccion dentro de las propias redes sociales.
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En general se trata de conductas que no tienen su origen en las nuevas tecnologias de
comunicacion en un sentido estricto, sino en situaciones y actitudes humanas
preexistentes que han encontrado en Internet un rapido canal de difusién. En muchos
casos, por ejemplo, en el entorno escolar se trata del tipico “matén”, que a abusa de
comparfieros mas debiles, pero ahora tiene el agravante de la difusion masiva a través de
redes sociales y que el insulto no se queda en ese momento sino que estd
permanentemente publicado en internet.

Las caracteristicas del ciberacoso son:

e La victima sufre un deterioro de su autoestima y dignidad personal dafiando su
estatus social, provocandole victimizacién psicoldgica, estrés emocional y
rechazo social.

o Lasituacion de acoso se dilata en el tiempo: excluyendo las acciones puntuales.

e EI comportamiento por parte del acosador es intencional, no accidental. Sin
embargo, hay que tener en cuenta que la intencion de causar dafio de modo
explicito no siempre esté presente en los inicios de la accion agresora.
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Comportamientos de
exclusion y aislamiento en los espacios fisicos son los mas habituales como
previos y, en ocasiones, afladidos, a las experiencias en contextos virtuales. Sin
embargo, cada vez se producen mas conductas claramente aisladas en el entorno
de las tecnologias, sin paralelo en el entorno fisico.

o El alcance 24 x 7, que hace referencia a que la potencial agresion se puede
producir 24 horas al dia, los 7 dias de la semana.

« EIl anonimato o engafio acerca de la autoria desde el que se puede producir la
agresion a la victima.




Desde el punto de vista psicoldgico se destaca que el ciberacoso se trata de un tipo
agravado de acoso, no solo por el acoso en si, sino por la expansion que se produce de
la noticia, que suele atentar contra la intimidad y el honor; esta se hace saber al resto del
mundo, menoscabando estos derechos.

Perfiles del Ciberacoso

Los perfiles que participan en esta accion, son, por lo general, los mismos que en el caso
del acoso fisico:

o EI acosador es una persona que normalmente tiene problemas, como por
ejemplo, falta de autoestima, y se siente bien manifestando su fuerza, su
dictadura, su tirania.

e La victima: adultos o menores que son objeto de acoso por distintos motivos
(diferencias sociales, envidias, etc)

« Los espectadores son los que ven la agresion desde fuera. Se pueden convertir en
alentadores del hecho o bien en sujetos pasivos, tratando de no implicarse en la
accion y, por lo tanto, consintiéndola.

Pueden afadirse otros perfiles como:

e “El reforzador de la agresion: que estimula la agresion.
o El ayudante del agresor: que apoya al que agrede.
e El defensor de la victima: que intenta ayudarle a salir de la victimizacion”.

Sin embargo, no debemos pensar que los perfiles de los acosadores siguen patrones
preestablecidos. Las nuevas tecnologias proporcionan capacidades a personas que nunca
se hubieran atrevido a coaccionar a nadie si no fuera por la mayor habilidad a la hora de
utilizar estos recursos y las falsas apariencias de anonimato en la red.

Ademas, los acosadores tienen una falsa sensacion de impunidad por el uso de las redes
sociales sin darse cuenta de que, en muchas ocasiones, toda esta informacion puede ser
rastreada y asociada a usuarios. Asi, el IMEI en el caso de los teléfonos méviles o la
direccion IP en el caso de los ordenadores, son identificadores tecnologicos que
permiten determinar de donde y, a veces, de quién proviene la comunicacién. Para
obtener las evidencias con garantias de cara a poder responder al delito es necesario la
realizacion de una pericia por parte de un_perito informético colegiado, combinado con
un informe de un fedatario publico que de fé de los contenidos publicados en Internet.
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