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airectriz para ia INnroauccion ge una pruepa informatca o
digital en un proceso judicial, es mediante la presentacion
de un informe pericial informatico. Estas sentencias obligan
a la practica de una prueba pericial si se quiere introducir
una prueba informatica en el proceso y descartan
expresamente la presentacion de pruebas informaticas
mediante “pantallazos”, impresiones, etc. Asi pues,
cualquier “pantallazo” o impresiébn que se presente, sin
prueba pericial que garantice su autenticidad, de un
T — T mensaje de correo electronico, de mensajes de WhatsApp,
de contenido en redes sociales como Facebook o Twitter, etc., podra serinmediatamente
impugnado. El encargado de practicar una prueba pericial para este tipo de evidencias es el perito
informatico. Segun la Ley de Enjuiciamiento Civil, en su articulo 340, los peritos han de estar
titulados en la materia objeto del dictamen y, segun la Ley de Enjuiciamiento Criminal, en su
articulo 457, los peritos que estan titulados en la materia objeto del dictamen, son considerados
“titulares”, mientras que, los no titulados, son considerados “no titulares”.

La Ingenieria Informatica es la unica profesién de ingenieria, incomprensiblemente, que no se
encuentra regulada por el Estado en Espafia, pese a que otros paises de la Uniéon Europea sila
tienen regulada y, de hecho, actualmente, la Comision Europea mantiene abierto un expediente
(codigo “EU PILOT 7415/15”), para investigar por qué el Gobierno de Espafa no ha regulado aun
la Ingenieria Informatica (existen poderosos lobbies profesionales y empresariales en contra).
Debido a esta grave situacién, existen en el mercado numerosos profesionales que se
autodenominan “peritos informaticos”, incurriendo en intrusismo profesional, pese a que las leyes
procesales son taxativas y exigen la posesion del titulo oficial relacionado con la materia del
dictamen.

Es por tanto evidente que, para la elaboracién de un dictamen pericial informatico, se debera
requerir la pericia de un Ingeniero o Ingeniero Técnico en Informatica o, con las nuevas titulaciones
de Bolonia, de un titulado en el Master o el Grado de Ingenieria Informatica. La unica forma de
tener constancia de que el perito es “titular”’, segun dispone la Lecrim y, por tanto, titulado
universitario, es que el profesional se halle adscrito a un Colegio Profesional. Los peritos no
titulados suelen actuar bajo la figura de asociaciones con nombres rimbombantes, siendo la Unica
asociacion de titulados universitarios en Ingenieria Informatica, excluyente por titulacion
universitaria y actuante a nivel nacional, la ALI, punta de lanza de la regulacién profesional y de la
creacion de los Colegios Profesionales en toda Espana, de la que el profesional que suscribe
también forma parte.

Introduccion de la prueba informatica en el proceso judicial y mantenimiento de la
cadena de custodia

Como ya se ha indicado, entonces, la unica forma posible de introducir, con todas las garantias,
una prueba digital en un procedimiento judicial, es mediante la practica de una prueba pericial
llevada a cabo por un perito informatico colegiado. El perito se servira de herramientas, tanto de

0)01=1nl 1a) ol )= P MRIRIORVETE[o]gR  Are you a developer? Try out the HTML to PDF API

Proteccion de datos y derecho a
la intimidad y honor. Listas
negras. Carga de la prueba

Sentencia del Tribunal Supremo de 12 de
noviembre de 2015.

Productos designados con una
marca que se despachan a libre
practicay se incluyen en el
régimen suspensivo de
impuestos especiales sin el
consentimiento del titular de la
marca

Derecho del titular a oponerse a esa
inclusion. Sentencia del Tribunal de
Justicia de 16 de julio de 2015, Bacardi
(C-379/14).

CASE STUDY & MASTER CLASS

Determinacion del régimen juridico de
los perfiles generados por las cookies en
funcion de su tipologia

La empresa tecnologica X acaba de lanzar su
solucién de software "The red carpet welcolme”, un
servicio de pago, bajo modelo de suscripcion,
destinado a su comercializacion inicialmente a
empresas...

11 Redes sociales y menores:
: La cuestion de prueba del
conocimiento y del
consentimiento que ha de
prestar el responsable
legal

Juan con motivo de la celebracion de la Primera
Comunion de su hijo Luis, de nueve afos de edad,
decide regalarle un smartphone...

Interpretacion y aplicacion del
derecho al olvido en Espaiia

Antonio es un empresario que se ha
dAadn riianta de niie al teclear cii

pdfcrowd.com


http://www.elderecho.com/tecnologia/privacidad/Interpretacion-aplicacion-derecho-olvido-google_11_1006930002.html
http://www.elderecho.com/tecnologia/redes_sociales/redes_sociales-menores-responsable_legal-consentimiento-conocimiento-contratacion-prueba_0_1037625073.html
http://www.elderecho.com/tecnologia/internet_y_tecnologia/Determinacion-juridico-perfiles-generados-cookies_11_1060555002.html
http://www.elderecho.com/tecnologia/propiedad_intelectual_e_industrial/Productos-marca-libre-practica-regimen-suspensivo-impuestos-especiales-consentimiento_11_1069180001.html
http://www.elderecho.com/tecnologia/propiedad_intelectual_e_industrial/Proteccion_datos-derecho_intimidad-lista_negra-carga_prueba_11_1071805001.html
http://www.elderecho.com/tecnologia/privacidad/Interpretacion-aplicacion-derecho-olvido-google_11_1006930002.html
http://www.elderecho.com/tecnologia/redes_sociales/redes_sociales-menores-responsable_legal-consentimiento-conocimiento-contratacion-prueba_0_1037625073.html
http://www.elderecho.com/tecnologia/propiedad_intelectual_e_industrial/Productos-marca-libre-practica-regimen-suspensivo-impuestos-especiales-consentimiento_11_1069180001.html
http://www.elderecho.com/tecnologia/propiedad_intelectual_e_industrial/Proteccion_datos-derecho_intimidad-lista_negra-carga_prueba_11_1071805001.html
http://pdfcrowd.com/html-to-pdf-api/?ref=pdf
http://pdfcrowd.com/customize/
http://pdfcrowd.com/redirect/?url=http%3a%2f%2ftecnologia.elderecho.com%2ftecnologia%2finternet_y_tecnologia%2fprueba_informatica-procedimiento_judicial-perito_informatico_11_1073680003.html&id=ma-170404210811-543932f2
http://pdfcrowd.com

hardware como de software -propietario y libre, en funcion de las necesidades del caso- vy, si dicho
profesional lo considera necesario, de un notario que dé fe de la clonacién o volcado de las
evidencias relacionadas con la causa y, en su caso, de la elevacion a documento publico del hash
obtenido para cada una de dichas evidencias. Un hash es un cddigo alfanumérico consistente en
un resumen del contenido de una evidencia, calculado mediante un algoritmo matematico, teniendo
como caracteristicas la irreversibilidad y la univocidad, lo cual quiere decir que, con el cédigo hash,
no se puede obtener el contenido original de la evidencia -es decir, es irreversible- y, ademas,
dicho cdédigo es unico para el contenido del cual se ha obtenido -con lo cual, existe una
correspondencia univoca entre el contenido y el hash-, lo cual implica que cualquier minimo cambio
en el contenido, provocaria un cambio en el hash. El hash es la unica garantia del mantenimiento
de la cadena de custodia sobre la evidencia. El notario, por tanto, es el encargado de elevar a
publico, mediante un acta de constancia, el “estado” de la evidencia (el hash) en el momento de
ser volcada, para evitar cualquier posible impugnacion alegando una manipulacidon del perito sobre
la misma. Cualquier otro perito podra, posteriormente, calcular de nuevo el hash de la evidencia y
comprobar que no ha existido tal manipulacion, al menos desde que fue calculado el codigo hash
ante notario.

Es importantisimo resefiar que el notario no sustituye al perito informatico, es decir, un notario no
puede realizar las funciones de un perito informatico, entre otras cosas, porque se lo prohibe el
articulo 199 del Reglamento de la organizacion y régimen del notariado, que impide al notario
intervenir alli donde sean necesarios conocimientos periciales. Es necesario poner un ejemplo para
verlo mas claro: un notario puede acudir a un edificio y levantar un acta publica de presencia,
certificando que en el edificio existen grietas (ya que es algo que el notario puede percibir a través
de sus sentidos, concretamente, de su vista), sin embargo, el notario no puede saber, de ningun
modo, si el edificio va a caerse, algo que unicamente podra certificar un arquitecto o un
aparejador, mediante un informe pericial, sefalando si las grietas afectan a pilares maestros vy si,
por tanto, el edificio corre peligro de derrumbe. Aplicado a una prueba informatica, el notario puede
dar fe de que unos mensajes de WhatsApp o un correo electronico se encuentran en un
determinado soporte, o determinado comentario en un muro deFacebook aparece publicado, pero
en modo alguno puede garantizar su autenticidad e integridad.

En este punto es necesario sefialar que, en los ultimos tiempos, se esta poniendo de moda, por
parte de los notarios, la realizacion de actas notariales de constancia de mensajes de aplicaciones
de mensajeria instantanea, tipo WhatsApp, de correos electronicos, o de contenido en Internet. El
notario no puede garantizar, bajo ningun concepto, ni la autenticidad ni la integridad de los
contenidos y, por tanto, un acta notarial de constancia de contenidos informaticos no deberia
poder utilizarse a nivel policial ni judicial. Este profesional ha trabajado en causas judiciales en las
que una de las partes fue detenida y/o encausada a raiz de la aportacion de un acta notarial de
constancia de contenido informatico en un dispositivo moévil o en Internet y, posteriormente, fue
absuelta una vez fue demostrado por este profesional que, la prueba, habia sido alterada o no se
habia conservado sobre la misma una cadena de custodia que permitiese garantizar la autenticidad
e integridad del contenido.
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A este respecto cabe resefiar que, por ejemplo, este perito demostrd, en octubre de 2015, con
gran impacto mediatico en todos los principales medios de comunicacion nacionales, que los
mensajes de WhatsApp se podian manipular sin dejar rastro, perteneciendo por tanto a la realidad
de las cosas que se puede alterar el contenido que subyace sobre este tipo de tecnologia y, por
tanto, que es vital mantener la cadena de custodia sobre la evidencia, de tal forma que se evite la
posibilidad de poner en sospecha la integridad de la misma. Asi pues, si los mensajes se pueden
manipular sin dejar rastro, es evidente que un notario no puede garantizar ni la autenticidad ni la
integridad de los mismos y que, l6gicamente, un acta notarial de constancia de mensajes, no se
puede utilizar para encausar a nadie.

¢, Como debe presentarse una prueba informatica en un procedimiento judicial?

Si se trata de una prueba como un correo electronico corporativo, un fichero informatico, el
contenido de una pagina web, etc., la prueba se debe presentar, siempre, en formato digital o
informatico. El perito informatico podra incluirla en papel para facilitar la labor de los juristas
(abogados, fiscal y juez), pero la prueba, o una copia forense (1) de la misma, debe incluirse
siempre en soporte informatico, preferiblemente éptico o, si no hay mas remedio debido al tamafio
de la misma, magnético, pero detallando en el informe pericial las debidas indicaciones de que el
soporte magnético, unicamente debera conectarse siguiendo protocolos adecuados de bloqueo de
escritura. Un soporte 6ptico es un CD-ROM o un DVD, mientras que un soporte magnético seria un
disco duro o memoria USB. Cuando la prueba consista en un soporte magnético completo, es
decir, un disco duro o memoria USB, sera necesario, como ya se ha indicado, realizar una
clonacién ante notario del soporte completo y obtener el cédigo hash del mismo, que sera anotado
en el acta notarial.

El hash, como ya se ha resefado, es un elemento importantisimo, pero debe indicarse que, en los
discos de unidad de estado sodlido (SSD), cada vez mas utilizados frente a las unidades de disco
rigido (HDD), debido a su clarisima mejora en cuento a la velocidad a la hora de acceder a los
datos, el calculo del hash nunca va a ser igual. Esta circunstancia es debida a la arquitectura
interna de un disco SSD que, por su propia naturaleza, siempre esta optimizando la informacién en
cuanto se conecta a la corriente. La mejor opcion, en este caso, es realizar una clonacion del SSD
fuente a un HDD destino que sera utilizado como fuente y, posteriormente, clonar el nuevo HDD
fuente a un HDD destino. El nuevo HDD fuente quedara en depdsito notarial y el HDD destino sera
para que el perito informatico realice su analisis forense.

En caso de que la prueba informatica sea volatil, es decir, que pueda desaparecer a partir de una
acciéon humana ejecutada en cualquier instante del tiempo (como, por ejemplo, unos cometarios o
fotografias en Facebook, un comentario en Twitter, un entrada en un blog, un comentario en un
foro de Internet, una noticia, etc.), la mejor opcidon para presentarla en un juicio es certificarla a
través de un notario digital o, en caso de que la tecnologia no lo permita, auxiliarse de un notario
clasico, en ambos casos, siempre dirigido por las indicaciones del perito informatico.

En el caso de decidirse por la utilizacién de notarios digitales o, en terminologia técnica, terceros
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de confianza, los cuales han proliferado en los ultimos afios, sera necesario que, como minimo,
dichos prestadores de servicios, cumplan con los requerimientos de la Directiva 2000/31/CE, del
Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos
juridicos de los servicios de la sociedad de la informacién, en particular el comercio electrénico en
el mercado interior, asi como con los requerimientos de la Ley 34/2002, de 11 de julio, de servicios
de la sociedad de la informacién y de comercio electrénico. Asimismo, sera muy importante también
que dichas empresas hayan pasado por un proceso de madurez tecnoldgica y, por tanto, hayan
sido certificadas, tras cumplir con las pertinentes auditorias, en los estandares ISO 9001 y familia
ISO 20000 y, por ultimo y debido a su naturaleza, también deberan cumplir con la familia de
estandares ISO 27000. La mejor manera de asegurarse de que el notario digital o tercero de
confianza cumple con toda la normativa técnica y legal, evitando la posible impugnacion de las
pruebas, es contratando un perito informatico colegiado que dirija el proceso de certificacién de las
evidencias que van a presentarse.

En cuanto a pruebas obtenidas a partir de dispositivos méviles, es necesario realizar un volcado
forense de las mismas utilizando herramientas estandar de mercado. La herramienta mas conocida
y potente para realizar investigaciones sobre dispositivos moviles es la Cellebrite UFED Touch, de
Cellebrite, que actualmente va por su segunda edicion (Touch 2), asi como el software asociado a
esta herramienta, denominado UFED Physical Analyzer. Esta herramienta es la utilizada tanto por
el Cuerpo Nacional de Policia como por la Guardia Civil, principalmente en sus investigaciones
contra el crimen organizado. Existen otras herramientas, como Oxygen, Magnet Axiom, etc., muy
usadas en el entorno internacional, aunque en Espafia se utiliza mas Cellebrite, especialmente por
ser la herramienta usada por las Fuerzas y Cuerpos de Seguridad del Estado, siendo necesario
que cualquier laboratorio de informatica forense avanzado, como el del perito que suscribe, tenga
una de estas unidades para realizar periciales y contrapericiales.

Es necesario resefiar que, para realizar la adquisicion de datos de un dispositivo mévil, lo que se
conoce en la jerga como extraccion, es necesario conectar el terminal, activandose por tanto su
sistema operativo. Esta accion tiene una consecuencia muy importante y es que el cddigo hash
sera distinto cada vez. El sistema operativo es el programa principal que gobierna un ordenador (0
un teléfono inteligente), de tal forma que, al activarse, consulta y modifica de forma recurrente
varios registros internos, por lo que el calculo del hash, que engloba todos los archivos de la
memoria del terminal, siempre sera distinto. Por tanto, es muy recomendable realizar la extraccion
de cualquier terminal movil ante un fedatario publico, como un notario o un secretario judicial,
dejando en depdsito del fedatario publico el terminal.

Para realizar una correcta extraccion del terminal y, teniendo en cuenta que es necesario conectar
el mismo para poder realizar la adquisicion, es importantisimo aislarlo y evitar que emita o reciba
cualquier tipo de comunicacion, a fin de que el contenido de la evidencia permanezca invariable
desde el momento en que se entrego al perito informatico. La solucion a este problema es utilizar
un artilugio conocido como jaula de Faraday, que aisla al terminal de las ondas de
radiofrecuencia.
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¢ Quién puede realizar una pericial informatica?
CGPJ

Para responder a esta pregunta, lo mejor es acudir a la ley. Si bien la Ingenieria Informatica, como | | 64% de los miembros de la Carrera
ya se ha advertido, es la unica profesion de Ingenieria no regulada por el Estado, no es menos
cierto que ya existen Colegios de Ingenieros e Ingenieros Técnicos en Informatica en practicamente
todas las Comunidades Auténomas, existiendo sendos Consejos de Colegios nacionales que l0s | Ministerio de Empleo y Seguridad Social

aglutinan. La reforma laboral de 2012 en Espania

Judicial son mujeres menores de 50 afios

Asi pues, como ya se advirtié al principio, en el articulo 340 de la Ley de Enjuiciamiento Civil se
indica, textualmente, que “el perito que emita un dictamen debe ser titulado oficial en la materia
objeto del dictamen”. El matiz que otorga la palabra oficial al conjunto es muy importante ya que,
evidentemente, el cursillo que pueda impartir una academia o una asociacion, como muchas que
han proliferado en los ultimos afos, no otorga la habilitacion para realizar periciales informaticas.
Los unicos titulos oficiales de que tiene constancia este profesional que permitirian realizar
periciales informaticas, son los de Ingeniero en Informatica, Master en Ingenieria Informatica,
Ingeniero Técnico en Informatica, Grado en Ingenieria Informatica, asi como las diversas
titulaciones de Formacidn Profesional en Informatica, que también son titulos oficiales. Es
recomendable que, como minimo, el titulado sea Ingeniero Técnico en Informatica o Grado en
Ingenieria Informatica.

Por otra parte, en el articulo 457 de la Ley de Enjuiciamiento Criminal, se establece que los
titulados oficiales en la materia objeto del dictamen seran peritos titulares y, los no titulados (es
decir, aquellas personas que tengan cursillos de academias o asociaciones), peritos no titulares,
con lo que se establece una distincidon importantisima en quién puede realizar una pericial de
cualquier materia, en este caso, informatica, con todas las garantias.

En cualquier procedimiento judicial, si el perito informatico no se identifica y no manifiesta ser
titulado oficial (ya se ha indicado que no valen cursillos), si el perito va de parte, seria pertinente
solicitar formalmente la tacha del informe vy, si el perito es judicial, solicitar incluso la recusacién del
mismo.

Para garantizar inequivocamente que el perito informatico es titulado oficial y, por tanto, perito
titular, la mejor opcion es acudir al Colegio Profesional de Ingenieros en Informatica de la
Comunidad Autbnoma en la que se encuentre o, si se dirige directamente al profesional, solicitarle
su carné de colegiado y observar, de forma fehaciente, que la palabra COLEGIADO aparece en el
mismo, y no la palabra asociado, existiendo muchos que manifiestan estar colegiados cuando en
realidad se hallan asociados en alguna de las multiples asociaciones que han aparecido
ultimamente y que admiten a todo tipo de personas sin ningun filtro. La unica asociacion nacional
activa, que realiza filtro de titulacion oficial universitaria de Ingenieria Informatica, es la historica ALl
(Asociacion de Titulados en Ingenieria en Informatica), creada a principios de los afos 1980 e
impulsora de la mayoria de los Colegios existentes en las Comunidades Autonomas, asi como de
los Consejos de Colegios.

Cumplimiento de la legalidad por parte del perito informatico
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Por ultimo, es muy importante resenar que, el perito informatico, debe estar siempre sometido al
imperio de la ley y provisto de un seguro de responsabilidad civil, que le permita afrontar cualquier
tipo de error que pueda cometer en el ejercicio de su profesion. Este profesional tiene constancia
de que, en los Uultimos tiempos, se estan incoando procedimientos penales contra peritos
informaticos por no cumplir con la legalidad (de forma consciente o inconsciente), especialmente
por violar un derecho fundamental como el secreto de las comunicaciones u, otro derecho de
rango un poco menor, pero también muy importante, como el derecho a la propia intimidad. Ni que
decir tiene que cualquier prueba obtenida por un perito informatico debe ser licita y ajustarse a
Derecho, razon por la cual seran anuladas por el juzgador todas aquellas pruebas que no cumplan
con estas premisas fundamentales.

(1) Del latin forensis, relativo al Foro. En la Antigua Roma, los asuntos publicos y que afectaban
al pueblo y al mismo Estado, se debatian en el Foro. Por tanto, forense significa publico. Un
procedimiento forense es un procedimiento publico, es decir, repetible, de tal forma que, tras
practicar un analisis a una evidencia, con los mismos condicionantes, deben obtenerse siempre los
mismos resultados y conclusiones.

Lefebvre - EL Derecho no comparte necesariamente ni se responsabiliza de las opiniones expresadas por los autores o
colaboradores de esta publicacion
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